
أمن 
الاتصالات

الاتصالات أمن
العدل القائد/ سيف بقلم

مججن العججدو منججع اتكفججل الججتي الإجججراءاات مجموعة هو
ًأيضججا واتقججوم الاتصالات طريق عن معلوماات على الحصول

الاتصججالات شبكة على التكتيكي أو الفني التدخل من بمنعه
،الهججااتف خججط فججي الججدخول طريججق عججن ؛الفنججي التججدخل- 
– الشفرة فك طريق عن ؛التكتيكي لتدخلا

:  الاتصالات     اتواجه     التي      الأخطار  ً:  أول

بججأإجهزة المجهزيججن العملء طريججق عججن التصججنت) 1
.السنترال أمن خلل من أو الهااتف على للتجسس خاصة

.التفتيش أو القبض) 2
.الحوادث) 3

:  المستخدمة     الاتصال      وسائل  ً:  ثانيا

:   السعاة  )1

إليججه الموكججل الشججخص وهججو سججاعي مفردهججا السعاة
نقججل مججن التأكد يتم بينما باليد الطرفين بين الاتصال اتحقيق

.اليصال أو السلكي طريق عن الوثيقة أو المعلومة

:السعاة  مزايا)أ

ً.إجدا  مؤمنة)1
.المعلومة وصول من التأكد )2
ً.إجدا ضيقة ظروف في إل للكشف قابلة غير) 3

:السعاة  عيوب)ب

.السرعة إلى  اتفتقد)1
.المعادين من للتجنيد عرضة الساعي )2
.النقل أثناء للحوادث  عرضة)3

:السعاة  اتأمين)ج

.والستقامة الخلق من قدر على الساعي  اختيار)1
.الساعي يسلكها التي المحاور واتأمين  اتحديد)2
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أمن 
الاتصالات

عنججد الوثججائق إعججدام كيفيججة علججى العاملين  اتدريب)3
.الخطر
فججي معيججن مكججاني أو زماني بتوقيت اللتزام  عدم)4

.الرسائل نقل
.لخر آن من باستمرار السعاة اتغيير )5

   :  العادي      البريد  )2

والرقابججة للسججرقة عرضججة لكنهججا ممتججازة نقل وسيلة
الوثجججائق نقجججل فجججي اسجججتخدامها ويمنجججع سجججريعة وغيجججر

ً.إجدا الهامة والمعلوماات

:  الدبلوماسية     ) الحقيبة3

.الدبلوماسية الحصانة بسبب مؤمنة وسيلة

-     س   اتلك  /   فاكس  /  هااتف  -      السلكي     ) الاتصال4
النقالة:     والهوااتف

واسججتخدامااتها عاليججة وكفاءاتهججا ًإجججدا سججريعة ااتصالات
فججي ًإجججدا ةومكلفجج والتصججنت للرصججد عرضججة اولكنه واسعة
.ااتأمينه

التليفون؟     على     الرد     يتم     كيف

الحصججول السججتخباراات إجهججاز علججى ًإجججدا السججهل من
كالاتي: منك بسيطة بطريقة معلوماات على

علللى الحصول ومحاولة هااتفك برقم الاتصال
كالاتي: معلوماات

حسججين؟ أبججو هذا هل لك: المغلوط: يقول أ) السؤال
:لججك لوفيقجج موإجود. ليس حسين أبو أخي، يا  ل:الرد يكون
مسافر؟ هو هل يأاتي؟ متى

مججن اتمعلومججا على منك الحصول يستطيع قد وهكذا
غيرها.  أو الحديث طريقة خلل

أحمد، أبو معك الأخ: فيجيبه معي؟  من:لك ب) يقول
وراءهججا مججن يجمججع الججتي السججئلة بعججض يسألك أن فيحاول

معلوماات.
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أمن 
الاتصالات

انتبه...

.التليفون خلل من معلوماات أي اتعط ل- 
أو آخججر، أأخ أي عججن معلومججاات أو اسججمك اتججذكر ل- 

عججدم أو مججا شججخصٍ وإجود أو اتحركاات، عن معلوماات اتعطي
 .بياناات أي اتعط ل ، هوإجود

ً:     جدا     أخطيرة     والنقالة     الثابتة     الهوااتف

ًء الهوااتف اتعتبر اخطججر مججن النقال أو منها الثابت سوا
مججن هججي العدو عليها يتحصل التي المعلوماات وأكثر المور،
قبلها من المجاهدون يؤاتى التي المداخل أكثر ومن الهااتف،

مججن وكم الاتصال أمر في اتساهل أأخ من فكم الهوااتف، هي
خاصججة نواتججة فججي ووضججعها الرقججام كتابة أمر في اتساهل أأخ

ًا، الشججباب مججن الكججثير معها سقط سقطت فإذا لعججل وأيضجج
اليهججود اسججتغل كيف يرى فلسطين في الخوة لحال المتابع

القيججاداات مججن الكججثير واغتيججال اتصججفية فججي النقالة الهوااتف
علججى الفرصججة اتفججويت المجاهججد الشججباب فعلججى والكججوادر،

قبل من الحافظ وحده والله أمر أي إكسابهم وعدم العداء
بعد. ومن

عمليللاات     فلي     حللدثت     أأخطلاء     عن     المثلة     بعض
اتلللأمين     فلللي     التسلللاهل     بسلللبب     الحكوملللاات     ضلللد

الاتصالات:

- مصججر في حدثت اغتيال عملية في الول: المثال
ينتمججون الحججادث مدبري أن في المصرية الحكومة اشتبهت

مججن الحكومة اتتمكن  ولم- بيشاور في إسلمية إجماعة إلى
رقابججة بوضججع الحكومججة قججامت فالحججادث. فججي أحججد ضججبط

فججي بهججا الاتصججال الجماعججة اعتججادات اتليفوناات على مشددة
وهججذه بيشججاور مججن مكالمججة التقطججت  أيججام3 وبعججد مصججر،

الحكومججة وقججامت القججاهرة فججي للقاء موعد اتحدد المكالمة
الحادث. عن المسئولين واعتقلت كمين بعمل

"بختيججار شججهبور" اغتيججال عمليججة الثللاني: المثللال
: م1992 عام في فرنسا في السابق إيران وزراء رئيس

وعليه فرنسا في فيل في  يعيش"بختيار شهبور" كان
ن مشجددة حراسة اعة24 لمجدة سجيالفرن البجوليس م  س

والمعججروف منججه المقربيججن العججاملين أحججد . زارهمتواصججلة
اثنيججن معججه كججانو فلتججه إلى وصل وعندما الحراسة، لطاقم
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أمن 
الاتصالات

اتفتيشججهم بعججد بالججدخول البوليس لهم سمح إيرانيين آخرين
"شججهبور" فحيججاهم دخلججوا بالبججاب. سفرهم إجوازاات واتركوا

فججي الشججاي  لعججداد"شججهبور" سججكراتير ودخججل وإجلسججوا
بقتججل قججاموا ثججم "شهبور" وقتلوه على هؤلء فقفز المطبخ

الفيل غججادروا ثججم الشقة في واحدة ساعة ومكثوا السكراتير
.السيارة في ورحلوا سفرهم إجوازاات وأخذوا

الخججران والثنججان طريججق، "شهبور" في معاون ذهب
السويسججرية الفرنسية الحدود إلى واتوإجهوا القطار استقلوا
اتأشججيرة فججي شك السويسري الحدود إجمرك ولكن لعبورها
 .بالدخول لهم السماح ورفض سويسرا إلى الدخول

فججي أحججدهما ونجججح أخججرى حججدود نقطججة إلججى اتحركوا
داخججل فججي وبقججي الخججر ينجججح ولججم سويسججرا إلججى الدخول
 أيام.5 لمدة وإجهه على ًاهائم فرنسا

وقام مقتله من  ساعة48 "شهبور" بعد إجثة اكتشفت
الشججخص اعتقال اتمو ،الثلثة المتهمين صور بنشر البوليس

صججلته أنكججر هولكنجج فرنسججا، مججن الخججروج في ينجح لم الذي
.فقط ًمتواإجدا كان أنهب وقال بالقتل

الحكومجججة أن فجججي الفرنسجججية السجججلطاات اشجججتبهت
ذلججك اتثبججت أن فججأرادات الجريمججة هججذه فججي يججد لها يةإيرانال

 الاتي: بعمل وقامت

العامججة الكبججائن إجميججع بفحججص الحكومججة ) قججامت أ
فججي الججرإجلن فيججه اتحججرك الججذي السير خط على الموإجودة

 ألججف20 مججن أكججثر فأحصججت السويسججرية الحججدود ااتجججاه
هججذا على القبض يتم أن قبل أيام الخمسة فترة في مكالمة
الخروج.  يستطع لم الذي الرإجل

فججي اتطججابق الحكومججة وإجدات الدقيق الفحص ) بعدب
وبالتججالي بتركيججا اسجتنبول فججي شججقتين إلججى مكالمججاات عدة

العملية. قيادة مركز أنهما على الشقتين هااتين اتحددات

الحكومججة مججن الفرنسججية الحكومة طلبت ذلك بعد )ج
بفحججص التركيججة الحكومججة فقججامت المسججاعدة التركيججة

مملوكججتين وهمججا الشججقتين هججااتين مججن الصادرة التليفوناات
السججتخباراات إلججى البيانججاات وأعطججت إيرانججي لمججواطن
:إلى صادرة المكالماات وكانت الفرنسية
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أمن 
الاتصالات

اليرانية.  الخارإجية وزارة- 
العمليجاات عجن مسجئول إيرانجي اسجتخباراات مكتب- 
 الخاصة.
الفرنسججية السججلطاات قججامت ؛فرنسججا فججي  شججقة-

مججع ةيلججعم اتعمججل انهججبأ فججاعترفت صججاحبتها باسججتجواب
مججن الصججادرة المكالمججاات فحججص اتم ،اليرانية الستخباراات

 .وإيران اتركيا إلى صادرة وكانت فرنسا شقة

بيججن الربججط اتججم التليفوناات أرقام بمعرفة انه الخلصة
 اليرانية والحكومة المنفذين

   التليفون؟     على     الحكومة     اتسيطر     كيف

هنججاك أن أي الكمججبيواتر، بنظججام اتعمججل التليفونججاات
إعطججاء أو اتليفون أي على الدخول يستطيع مركزي كمبيواتر
التليفونججاات مثججل: أرقججام الدولججة فججي اتليفون أي عن بياناات
فججي مسجججلة لنهججا بهججا بالاتصججال التليفججون هججذا قججام الججتي

ا...وهكذ وبيانااته التليفون صاحب واسم الكمبيواتر

كالاتي: هذه اتكون التليفون فااتورة اتستلم عندما اتراه وهذا
ر:الكمبيوات يصدرها البياناات

مسل
سل

المكاالهااتف رقم
ن

الوق
ت

عدد
السعرالدقائق إلىمن

170098
94

70654
8:061250إجدة32

ريال

علججى الحصججول اتسججتطيع المججن إجهاات أن معناه وهذا
 السنة. من وقت أي في اتليفونك مكالماات كل

النقال:      للهااتف     وبالنسبة

معرفججة إلججى بالضججافة اتسججتطيع المججن إجهججاات فججإن
يرسججلها الججتي الذبججذباات طريق عن مكانك اتحديد مكالمااتك

البرج.  وإلى من النقال هااتفك

المكالماات على العشوائي بالتصنت الدولة اتقوم كيف
للشعب؟ التليفونية

وهججي واحججد وقججت في بالمليين التليفونية المكالماات
اتفتججح عنججدما فججأنت الذاعججة محطججاات مثججل اتماما الهواء في

..محطاات و محطاات و محطاات اتسمع المذياع
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أمن 
الاتصالات

اتسججمى اتصججنت أإجهججزة لججديها الدولججة الشججيء نفججس
العامججل يقججوم كججبير إجهججاز عن عبارة وهو “ القنواات متعدد“

أذنيججه فججي ويضججع الراديججو قججرص مثججل قججرص بججإدارة فيججه
الججتي المختلفة التليفونية المكالماات إلى فيستمع سماعاات

المكالمججة، ويتججابع يتوقف والعامل الراديو مثل باللف اتقدر
ا.وهكذ أخرى مكالمة إلى انتقل عادية مكالمة وإجدها فإذا

:  الهوااتف     حماية     إجراءاات

من التحدث وعدم الشارع هوااتف استخدام ) يفضل1
السفر. حال في الفندق من أو النقال الهااتف من أو البيت

ًء هااتفججك اتججورط ) ل2 فججي النقججال أو الثججابت سججوا
مججن ااتصججلت مججن على ستعرف الستخباراات لن الاتصالات

.الفااتورة خلل

عنهججا والتعجويض الهوااتجف لتجنب الفرص ) استغلل3
.أمكن إذا مباشرال بالاتصال

الهججااتف علججى سرية معلومة أي نقل ًبااتا ًمنعا ) يمنع4
.الحركية السماء واستخدام مشفرة إل

ومن واحدة دقيقة اتتعدى ل قصيرة المكالمة ) إجعل5
.الاتصال قبل به التحدث المراد كتابة الفضل

علججى معججك يتحدث فرد لي بياناات أي إعطاء ) عدم6
.الهااتف

.دورية بصورة التصنت أإجهزة عن ) التفتيش7

عججادة عليهججم الاتصججال يتم الذين خوةإال حال ) اتفقد8
المخججابراات واتسججتمر أحججدهم علججى القبججض يتججم ل حججتى

النقال. هااتفه عبر أو بيته في المكالماات باستقبال

أنهججا يفهججم ل بشججفرة اتكتججب أو ذهنيا الرقام ) حفظ9
.اتليفوناات أرقام

أفججراد بين عليها متفق بصيغة التليفون على ) الرد10
أسججماء عججن اترشججد أخطاء حدوث لمنع فيه الموإجود المكان
.المكان هذا ساكني وطبيعة
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أمن 
الاتصالات

فججي لنججه ً،وغامضججة ًمبهمججة المكالمججة إجعل ) عدم11
أن أو سرية شفرة هناك أن العامل يعتقد سوف الحالة هذه

ً.اسريً اعمل هناك

يججذكر ل الشججخص، يتحججدث أيججن مججن ذكججر ) عججدم13
.أحياء نأماك أو دول أسماء

فإنهججا قصججير وقججت وفججي أإجنبيججة بلغججة كججانت ) إذا14
.يتجنبها قد العامل لن أفضل اتكون

معروف شخص قبل من التليفون استخدام عدم) 15
لججدى الن يوإجججد لنججه صججواته رصججد وأن سبق أو الدولة لدى

الصوات. بصمة مراقبة نظام الحكوماات

يسمى     ما     أو     - المخابرة     اللسلكي     ) الاتصال5
-     والكنود     باليكوم

مججن لغيججره بالنسججبة عليججه يعتمججد ول ضججعيفة كفججاءاته
.الاتصالات

:اللسلكي مزايا- 

.آخر نوع لي اتتوفر ل خاصة ااتصال ) شبكة1
لمججن بأمججان مهمتهججا لتججؤدي فيهججا البججداع ) يمكججن2

يستخدمها.
.السرعة عامل ) يوفر3

:اللسلكي عيوب- 

.والتحديد اللتقاط في يمكن ما ) أسهل1
.عليه التشويش يمكن ما ) أسهل2

:اللسلكي الاتصال اتأمين- 

.التردد حر ويكون المناسب الجهاز ) اختيار1
حسب الجهاز-  المناسب للغرض المناسب ) الجهاز2
- عنه ًكثيرا يزيد ول المطلوب المدى

.باستمرار والكود التردداات ) اتغيير3
بعنايججة الإجهججزة علججى القججائمين الفججراد ) اختيججار4

.ومراقبتهم
- الجهاز أو للمكالمة-  مناسبة شفرة ) اختيار5
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أمن 
الاتصالات

:الاتي يتبع والتحديد اللتقاط ) لمنع6

.الضرورة عند إل الاتصال أ) عدم
.ثابت كموعد الاتصال موعد اتحديد ب) عدم
.المكان قدر الاتصال مدة ج) اتقليل

الغججرض واتججؤدي للجهاز ممكنة طاقة أقل د) استخدام
.المطلوب

.موإجه هوائي ) استخدامجه

:الاتي ااتباع يتم التشويش ) لمنع7

ذبذبججة وإجججود مججع ثابتججة ذبذبججة علججى الاتصججال أ) يتججم
النتقال يتم بحيث صراحة وليس بكود عليها متفق احتياطية

.التشويش عند إليها
.ذلك أمكن كلما الاتصال مكان ب) اتغيير
يوميا. الاتصال ج) عدم

للتأكللد جيدا اومراقبته موجاات عدة ) اأختيار8
.أحد قبل من استخدامها عدم من

:  ملحظاات

ً.اتماما الثمن باهظ الاتصال في الهمال) 1
ول ًإجججدا خطججر-  - المخججابرة اللسججلكي ) الاتصججال2

.دقيق وبتشفير الضرورة في إل يستخدم

البتار معسكر عن
/ محرم لخامسا العدد

ج ه1425
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